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IT-sakerhetspolicy

Inledning

Policyn dr kommunledningens 6vergripande styrdokument for att informationstekniken ska
utnyttjas pa ett sékert satt inom Varmdo kommun. Policyn anger ledningens syn pa IT-
sakerhet, inriktning och mal for IT-sdkerhetsarbetet samt hur mélen skall nas.

Bakgrund och motiv

Kommunens syfte med informationstekniken (IT) &r att utveckla kontakterna med
medborgarna, att stairka demokratin genom att ge goda IT-kunskaper till eleverna 1
kommunens skolor och att stodja och utveckla kommunens verksamheter. Information
skall vara léttillganglig for medborgare, fortroendevalda och anstillda.

Informationsteknik &r en strategiskt och operativt viktig resurs som pé ett effektivt sétt ska
utnyttjas for att utveckla och stodja de kommunala verksamheterna.

Tekniken utvecklas snabbt och ger oss nya mgjligheter. Genom att i 6kad grad nyttja
informationstekniken blir vi mer och mer beroende av den.

Kommuninnevénarna maste alltid kdnna sig dvertygade om att Varmdé kommun hanterar
information om sina innevanare pa ett korrekt sitt. Verksamheten och dess IT-stdd skall
fungera 1 enlighet med géllande lagar och

bestimmelser.

Véra samarbetspartners skall veta att vart sdkerhetstinkande dven omfattar deras system
och information.

Fortroende for Varmdoé kommuns verksambhet tar 1dng tid att bygga upp, men det kan
raseras av en enskild incident. Darfor maste sdkerhet, kvalitet och integritet inte bara vara
honnoérsord utan ocksa utgora riktmérken till efterlevnad for samtliga. F& IT-system dr t.ex.
utsatta for sa stark massmedial exponering, som da vard- eller sociala system innehallande
personinformation avslojas till obehdriga.
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Viarmdo kommun karaktériseras av 6ppenhet och av de anstilldas engagemang. Varmdo
kommuns IT-s@kerhetspolicy skall stodja detta.

Mainniskan dr genom sin vilja att ta ansvar en tillgdng for sdkerheten i1 en organisation.
Viarmdo kommuns IT-sékerhetspolicy vilar i hog grad pa varje medarbetares ansvar.
Mainniskan kan ocksa utgdra ett hot mot sékerheten genom att inte vara informerad om
sakerhetsrisker eller genom att regler och rutinbeskrivningar ar ofullstdndiga eller saknas.
Darfor ar det viktigt att sdkerhetsfragor lyfts fram och ges en naturlig plats 1 det dagliga
arbetet.

Mal

Malet for Varmdo kommuns skyddsétgérder dr att de dr kostnadseffektiva och s
utformade att

* kénslig information som kan skada kommuninnevénare, anstillda, Virmdé kommun
eller dess
samarbetspartners inte rojs eller forvanskas

» gillande lagstiftnings och ingangna avtals krav pa skyddsétgirder f6ljs

- storningar i IT-stodet inte allvarligt paverkar verksamheten

e de hindrar och/eller minskar effekterna av oonskade héndelser
e  Viarmdo kommuns tillgdngar inte avsiktligt eller oavsiktligt orsakas allvarlig skada
* de hojer sikerhetsmedvetandet hos de anstillda.

Uppstillda mal kraver hog sékerhet 1 IT-stodet. Hog sdkerhet kdnnetecknas av en hog
tillgénglighet och en absolut sdker hantering av persondata och annan kénslig information.

Om tillbud intréffar, som negativt kan padverka Virmdoé kommuns verksamhet, skall rutiner
finnas sé att tillbuden s& snart som mojligt upptécks och avpassade atgarder vidtas sa att
skadornas omfattning minimeras.

Omfattning

Viarmdo kommuns IT-sékerhetspolicy omfattar all verksamhet inom Viarmdé kommun
oavsett var den bedrivs. Den omfattar 4ven personal som inte dr anstélld av Varmdo
kommun men som utfor uppdrag eller tjanster for Varmdo kommuns rakning.
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Tillgédngar som skall skyddas omfattar information, datorer, system, kommunikation,
material, kapital, personal, lokaler och goodwill.

Hotbilden utgdrs av forlust, stold, brand, bristande kvalitet, obehorig dtkomst, obehorig
anvidndning, avbrott, katastrof etc.

Sékerhetsarbetet skall omfatta savil forebyggande, upptickande som reparerande atgérder
for att minimera riskerna for allvarlig skada och konsekvenserna dérav.

Organisation och ansvar

IT-sédkerhetsarbetet baseras pa fastlagda ansvarsforhallanden. Ansvaret skall vara en
naturlig del av Virmdo kommuns 6vriga ansvar.

Kommunstyrelsen faststiller IT-sdkerhetspolicy och skall f6lja upp dess tillimpning.
Namnderna faststiller direktiv for IT-sdkerheten inom sina verksamhetsomraden.

Kommundirektoren har centralt IT-sdkerhetsansvar. Denne bitrdds av en utsedd IT-
sakerhetsansvarig, som ansvarar for samordning och kontroll av Virmdo kommuns
overgripande IT-sdkerhet enligt givna dokumenterade befogenheter.

Forvaltningschef har det lokala IT-sdkerhetsansvaret. Denne bitrdds av en utsedd lokal IT-
sakerhetsansvarig enligt givna dokumenterade befogenheter. I ansvaret ingér att se till att
uppsatta sikerhetsmal nds genom att upprétta och genomfora en skyddsplan. Denna
innehéller dels en forteckning dver de brister, som framkommit genom konsekvens- och
sdkerhetsanalyser, dels en atgdrdsplan med prioriteringar for hur bristerna skall atgirdas.
Skyddsplanen skall 16pande revideras.

Avdelningschef/Enhetschef dr ansvarig for sin enhets IT-sdkerhet dvs att IT-
sakerhetspolicy, regler och riktlinjer finns och att dessa efterlevs.

I ansvaret ingér att avpassade skyddsétgiarder budgeteras, genomfors och f6ljs upp for
information, lagrade data, personal, system, utrustning och materiel.

I de fall flera funktioner delar ansvaret skall en funktion tilldelas huvudansvar. Exempelvis
har kommunledningskontoret ansvar for ekonomisystemet.

I samband med upphandling och projekt dr upphandlaren/projektledaren ansvarig for
upphandlingens/projektets sikerhet. Bestéllaren som kravstéllare och
upphandlaren/projektledaren ansvarar for att resultatet i form av system och rutiner
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innehéller nddvéndiga funktioner for att leva upp till kommunens krav pa IT-sékerhet. Vid
upphandling av utrustning skall utbytbarhet efterstrivas sa att hogprioriterad utrustning
tillfalligt kan erséttas med ldgre prioriterad i hdndelse av allvarlig skada.

Varje medarbetare ansvarar for att gidllande regler och riktlinjer for IT-sékerhet foljs. I
ansvaret ingar dven att till 0verordnad chef rapportera dvertridelser av géllande regler och
ej tidigare uppmérksammade sékerhetsrisker. I ansvaret ingdr dven att bedoma den egna
sakerhetskunskapen och rapportera till nirmaste chef om den ej ar tillracklig.

Utbildning

Kommunens befattningshavare skall ha en IT-sékerhetsutbildning anpassad till
ansvarsomradet.

Alla IT-anvéndare skall ha en grundutbildning dir IT-sdkerheten ingar.

Regelverk

Aktuell forteckning over géllande regelverk for IT-sékerhet finns hos den centrala IT-
sakerhetsfunktionen.



	IT-säkerhetspolicy 
	Inledning

	Bakgrund och motiv
	Mål
	Omfattning
	Utbildning
	Regelverk


